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Abstrak

Sistem deteksi intrusi jaringan atau Network Intrusion Detection System (NIDS) berbasis pembelajaran mesin
menjadi pilar utama keamanan siber modern. Namun, model berbasis data berlabel penuh sering kali terbatas dalam
generalisasi dan rentan terhadap serangan adversarial. Pendekatan semi-supervised learning memanfaatkan data tak
berlabel untuk memperluas cakupan pelatihan, sementara ensemble learning meningkatkan stabilitas melalui
keragaman model. Penelitian ini melakukan Systematic Literature Review (SLR) untuk menganalisis tren, arah
perkembangan, dan research gap pada kombinasi ensemble semi-supervised NIDS, dengan fokus utama pada
robustness terhadap serangan adversarial. Proses review mengikuti pedoman PRISMA dengan sumber data dari IEEE
Xplore, Scopus, SpringerLink, dan ScienceDirect untuk periode 2018-2025. Dari 147 artikel awal, 65 memenuhi
kriteria inklusi. Hasil analisis menunjukkan sebagian besar penelitian menitikberatkan peningkatan akurasi (F1 >
95%), namun hanya 18% yang menguji ketahanan terhadap serangan adversarial secara eksplisit. Belum ditemukan
studi yang mengintegrasikan ensemble multi-paradigma, semi-supervised learning, dan evaluasi adversarial attack
secara terpadu. Kontribusi utama penelitian ini adalah penyusunan kerangka konseptual baru, Adversarial-Aware
Hybrid Ensemble Framework, yang menempatkan proses adversarial design sebagai bagian integral dari pelatihan
semi-supervised ensemble NIDS untuk meningkatkan keandalan sistem deteksi intrusi modern.

Kata kunci: Network Intrusion Detection System, Ensemble Learning, Semi-Supervised Learning, Adversarial
Attack, Systematic Literature Review.

Abstract

Machine learning-based Network Intrusion Detection Systems (NIDS) have become a crucial component of
modern cybersecurity. However, traditional supervised models often suffer from poor generalization and vulnerability
to adversarial attacks. The semi-supervised learning approach can leverage both labeled and unlabeled network data,
while ensemble learning improves stability through model diversity. This study conducts a Systematic Literature
Review (SLR) to analyze research trends, methodologies, and existing gaps in ensemble semi-supervised NIDS, with
a primary focus on adversarial robustness. The review follows the PRISMA protocol and compiles literature from
IEEE Xplore, Scopus, SpringerLink, and ScienceDirect, covering the period 2018—2025. Out of 147 initially retrieved
articles, 65 met the inclusion criteria. The results reveal that while most studies emphasize accuracy improvements
(F1-scores above 95%), only 18% explicitly evaluate robustness against adversarial manipulation. No prior work
systematically integrates multi-paradigm ensemble learning, semi-supervised training, and adversarial robustness
evaluation within a unified framework. Therefore, this study proposes an Adversarial-Aware Hybrid Ensemble
Framework that incorporates adversarial design and evaluation as an integral part of semi-supervised ensemble
training. This conceptual framework aims to enhance both the detection performance and the resilience of modern
NIDS against sophisticated adversarial threats.

Keywords: Network Intrusion Detection System, Ensemble Learning, Semi-Supervised Learning, Adversarial
Attack, Systematic Literature Review.
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I. PENDAHULUAN

Perkembangan teknologi digital yang pesat,
termasuk adopsi Internet of Things (IoT), cloud
computing, dan edge intelligence, telah
meningkatkan volume serta kompleksitas lalu lintas
data jaringan. Bersamaan dengan itu, pola serangan
siber juga menjadi semakin dinamis dan sulit
dideteksi menggunakan mekanisme konvensional.
Oleh karena itu, sistem keamanan jaringan seperti
Network Intrusion Detection System (NIDS)
memiliki peran penting dalam mengidentifikasi
serta mengantisipasi potensi serangan secara dini
[1].

Transformasi digital pada infrastruktur kritis,
seperti Smart Grid di sektor energi dan Smart City
pada sektor sipil, telah menggeser paradigma
keamanan dari proteksi fisik menuju perlindungan
siber-fisik. Dalam konteks Teknik Konversi Energi,
integrasi sistem kontrol berbasis data pada jaringan
listrik cerdas meningkatkan risiko manipulasi data
sensor yang dapat menyebabkan ketidakseimbangan
beban hingga pemadaman total. Sementara itu, pada
domain Teknik Sipil, adopsi sensor IoT untuk
pemantauan kesehatan struktur jembatan dan
manajemen transportasi pintar menuntut sistem
keamanan yang mampu mendeteksi anomali secara
real-time. Oleh karena itu, NIDS bukan lagi sekadar
alat pendukung TI, melainkan komponen vital
dalam menjaga integritas operasional infrastruktur
strategis nasional.

Metode berbasis signature-based detection yang
hanya mengenali serangan yang sudah diketahui
terbukti kurang efektif terhadap zero-day attacks.
Sebaliknya, pendekatan berbasis Machine Learning
(ML) dan Deep Learning (DL) memberikan
kemampuan adaptif untuk mempelajari pola
perilaku jaringan dan mengenali anomali baru
secara otomatis [2]. Model seperti Support Vector

Machine (SVM), Random Forest (RF),
Convolutional Neural Network (CNN), dan
Autoencoder telah banyak digunakan dalam

pengembangan sistem NIDS modern [3].

Namun, efektivitas model pembelajaran mesin
pada NIDS masih dibatasi oleh dua permasalahan
utama, yaitu keterbatasan data berlabel dan
kerentanan terhadap serangan adversarial.

1.1 Keterbatasan Data Berlabel

Sebagian besar model ML dan DL memerlukan
data berlabel dalam jumlah besar untuk pelatihan
yang optimal. Pada praktiknya, data lalu lintas
jaringan Dbersifat wunlabeled, karena pelabelan
manual membutuhkan keahlian domain dan waktu
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yang signifikan [4], [5]. Kondisi ini menyebabkan
model sering kali mengalami bias terhadap kelas
mayoritas dan gagal mendeteksi jenis serangan baru
(novel attack) [5].

Untuk mengatasi hal tersebut, Semi-Supervised
Learning (SSL) mulai digunakan dalam penelitian
NIDS. SSL  memungkinkan  model  untuk
memanfaatkan data berlabel dan tidak berlabel secara
bersamaan, dengan asumsi bahwa kedua data tersebut
berasal dari distribusi yang sama [6]. Pendekatan ini
mempelajari struktur fitur dari data tidak berlabel untuk
memperkuat proses klasifikasi.

Berbagai model SSL, seperti Variational
Autoencoder (VAE), Graph Convolutional Network
(GCN), dan Adversarial Autoencoder (AAE), telah
diterapkan untuk meningkatkan generalisasi model
dalam deteksi intrusi [7]. Studi Uthradevi et al. [4]
melaporkan bahwa SSL berbasis Deep Belief Network
(DBN) mencapai akurasi 99% pada dataset 1oT-NIDS
dengan false alarm rate yang rendah. Hal ini
menunjukkan bahwa pendekatan SSL memiliki potensi
besar untuk diterapkan pada sistem NIDS modern.

1.2 Kerentanan terhadap Serangan Adversarial

Selain keterbatasan data, model NIDS berbasis ML
juga menghadapi ancaman serius berupa serangan
adversarial, yaitu manipulasi data input untuk
mengelabui model agar melakukan klasifikasi yang
salah [10].

Teknik serangan seperti Fast Gradient Sign Method
(FGSM) [11], Projected Gradient Descent (PGD) [12],
dan Intrusion Detection System Generative Adversarial
Network (IDSGAN) [12] telah terbukti mampu
menurunkan performa deteksi hingga 50% pada model
DL yang tidak dilatih untuk bertahan terhadap
gangguan semacam itu. Sharma dan Chen [14]
menunjukkan bahwa FGSM menurunkan recall rata-
rata 30% pada model CNN dan Autoencoder,
sedangkan Al-Atwi dan Morisset [15] menyimpulkan
bahwa sebagian besar pertahanan adversarial pada
NIDS masih bersifat reaktif dan belum terintegrasi
dengan baik dalam proses pelatihan model.

Serangan adversarial membuktikan bahwa banyak
sistem deteksi intrusi berbasis pembelajaran mesin
masih memiliki celah keamanan serius, terutama
karena model terlalu bergantung pada pola fitur yang
mudah dimanipulasi. Oleh karena itu, pengembangan
strategi pertahanan yang robust menjadi prioritas utama
penelitian terkini.

1.3 Peran Ensemble Learning dalam Ketahanan
Model



Untuk meningkatkan stabilitas dan generalisasi
model, pendekatan FEnsemble Learning banyak
digunakan pada NIDS modern. Ensemble bekerja
dengan  menggabungkan  berbagai = model
pembelajaran (base learners) yang memiliki
karakteristik berbeda, seperti Decision Tree, Neural
Network, dan Clustering Model [16].

Penelitian [3] menunjukkan bahwa teknik
ensemble berbasis stacking dapat meningkatkan
akurasi deteksi hingga 4,5% dibanding model
tunggal. Sementara itu, Kalpani et al. [17] dalam
tinjauan sistematis mereka menyimpulkan bahwa
ensemble merupakan pendekatan paling stabil untuk
NIDS berbasis ML, meskipun evaluasi ketahanan
terhadap serangan adversarial masih jarang
dilakukan.

Selain meningkatkan akurasi, ensemble juga
berpotensi menciptakan mekanisme pertahanan
alami (natural defense). Hal ini disebabkan oleh
algorithmic  diversity—serangan yang mampu
mengecoh satu model tidak selalu efektif terhadap
model lain [16]. Dengan demikian, ensemble dapat
berfungsi sebagai sistem pertahanan berlapis yang
memperkuat ketahanan model terhadap manipulasi
nput.

1.4 Kebutuhan Integrasi: Ensemble, SSL, dan
Adversarial Robustness

Beberapa studi sebelumnya telah mencoba
mengombinasikan dua pendekatan dari ketiganya.
Hossain et al. [22] mengembangkan semi-
supervised Autoencoder untuk NIDS yang terbukti
lebih tangguh terhadap serangan FGSM, namun
tidak menggunakan ensemble. Sementara Ren et al.
[18] mengusulkan Dynamic Ensemble Learning
dengan adversarial augmentation, tetapi belum
menerapkan semi-supervised learning.

Keterbatasan umum dari penelitian-penelitian
tersebut adalah fokus pada metrik konvensional
seperti akurasi dan Fl-score tanpa
mempertimbangkan robustness metrics seperti
recall-drop dan FPR-shift yang lebih relevan dalam
konteks keamanan siber. Dengan demikian, masih
terdapat research gap dalam integrasi ketiga
pendekatan ini. Ensemble memberikan diversitas
algoritma (pertahanan berlapis), sementara SSL
menangani masalah kelangkaan label di dunia nyata,
dan Adversarial Design memastikan sistem tidak
mudah dikelabui oleh perturbasi data yang sengaja
dibuat oleh penyerang.

1.5 Tujuan dan Kontribusi Penelitian

Penelitian ini bertujuan untuk melakukan
Systematic  Literature Review (SLR) yang
memetakan tren, pendekatan, dan kekosongan
penelitian pada bidang ensemble semi-supervised

NIDS dengan fokus adversarial robustness. SLR ini
dirancang untuk menjawab tiga pertanyaan utama:
1) Bagaimana perkembangan dan tren terkini
penelitian ensemble semi-supervised NIDS?

2) Sejauh  mana  model-model  tersebut
memperhitungkan ketahanan terhadap
serangan adversarial?

3) Apa saja celah riset dan peluang

pengembangan model baru yang lebih tahan
terhadap manipulasi input?
Kontribusi utama penelitian ini adalah:

1) Menyusun peta komprehensif penelitian terkini
(2018-2025) mengenai ensemble semi-
supervised NIDS.

2) Mengidentifikasi research gap pada aspek
adversarial robustness.

3) Mengusulkan kerangka konseptual
Adversarial-Aware Hybrid Ensemble
Framework, yaitu model konseptual yang
mengintegrasikan pembelajaran semi-
supervised, diversitas ensemble, dan evaluasi
adversarial secara sistematis.

II. METODE PENELITIAN

Penelitian ini mengadopsi protokol PRISMA
(Preferred Reporting Items for Systematic Reviews and
Meta-Analyses) untuk menjamin proses seleksi studi
yang transparan dan sistematis [23][24].

2.1 Strategi Pencarian dan Sumber Data

Pencarian bibliografi dilakukan pada empat basis
data ilmiah bereputasi: IEEE Xplore, Scopus,
ScienceDirect (SD), dan SpringerLink. Rentang waktu
publikasi dibatasi antara tahun 2018 hingga akhir 2025
untuk menangkap inovasi terbaru di bidang AML dan
NIDS. Kueri Boolean yang digunakan mencakup
kombinasi kata kunci: ("NIDS" OR "Network
Intrusion") AND ("Ensemble Learning") AND ("Semi-
Supervised") AND ("Adversarial Robustness") [25].

2.2 Kriteria Inklusi dan Eksklusi

Kriteria inklusi meliputi: (1) Artikel ditulis dalam
bahasa Inggris; (2) Studi mengusulkan atau
mengevaluasi model NIDS berbasis ensemble atau
SSL; (3) Menyertakan evaluasi ketahanan adversarial,
dan (4) Menggunakan dataset benchmark (misalnya
CICIDS2017, UNSW-NBI15, I[0T-23). Artikel yang
hanya berupa abstrak, editorial, atau berfokus pada
domain non-keamanan dikeluarkan dari tinjauan [24].

Untuk menjamin relevansi dan kualitas literatur
yang dianalisis, penelitian ini menetapkan kriteria
inklusi dan eksklusi sebagai berikut:
Kriteria inklusi:
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1) Artikel berfokus pada Network Intrusion
Detection System (NIDS) berbasis
pembelajaran mesin atau deep learning.

2) Studi menerapkan minimal salah satu dari tiga
pendekatan utama: ensemble learning, semi-
supervised learning (SSL), atau adversarial
defense.

3) Artikel dipublikasikan dalam rentang waktu
2018-2025.

4) Naskah tersedia dalam bahasa Inggris secara
penuh dan dapat diakses dari basis data
akademik (IEEE Xplore, Scopus,
SpringerLink, atau ScienceDirect).

Kriteria eksklusi:

1) Artikel bukan penelitian empiris (misalnya
position paper atau conceptual review tanpa
eksperimen).

2) Studi berfokus pada domain selain NIDS,
seperti IDS berbasis host (HIDS) atau
keamanan aplikasi.

3) Penelitian tidak mengintegrasikan minimal dua
dari tiga pendekatan utama (ensemble, SSL,
adversarial robustness).

Kriteria ini digunakan untuk mempersempit
ruang lingkup analisis agar hanya mencakup
penelitian yang relevan dengan topik ensemble
semi-supervised NIDS dan memiliki kontribusi
terhadap penguatan adversarial robustness.

2.3 Proses Seleksi PRISMA

Proses dimulai dengan identifikasi catatan unik
dari database target. Setelah penghapusan data
duplikasi, tersisa beberapa artikel yang dipindai
judul dan abstraknya. Tahap evaluasi teks lengkap
dilakukan terhadap artikel, dan akhirnya diperoleh
studi yang memenubhi seluruh kriteria teknis untuk
disintesis dalam tinjauan ini [23].
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(NIDS)

NIDS berfungsi memantau lalu lintas jaringan
dan mendeteksi aktivitas yang menyimpang dari
pola normal. Dua pendekatan utama digunakan,
yaitu signature-based detection dan anomaly-based
detection [2]. Pendekatan berbasis aturan cepat
dalam mendeteksi serangan yang sudah dikenal,
tetapi gagal menghadapi zero-day attacks.
Pendekatan berbasis pembelajaran mesin lebih
adaptif karena mampu mempelajari pola dari data
historis [1].

Algoritma yang umum diterapkan antara lain
Support Vector Machine (SVM), Random Forest
(RF), Convolutional Neural Network (CNN), dan
Autoencoder. Ghosh & Sharma [1] menunjukkan
bahwa kombinasi feature selection statistik dan RF
meningkatkan akurasi deteksi hingga 97% pada

Network Intrusion Detection System
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dataset CICIDS-2017. Kendala utama NIDS ML tetap
pada class imbalance, tingginya FAR, dan lemahnya
kemampuan generalisasi terhadap data baru [5].

2.5 Semi-Supervised Learning (SSL) untuk NIDS

Semi-Supervised Learning (SSL) memanfaatkan
data berlabel dan tak berlabel secara bersamaan untuk
meningkatkan performa klasifikasi [6], [5]. SSL
bekerja dengan asumsi bahwa kedua jenis data berasal
dari distribusi yang sama, sehingga pola struktural dari
data tak Dberlabel dapat memperkuat proses
pembelajaran.

Pendekatan SSL dalam NIDS meliputi:

1) Generative-based SSL, seperti Autoencoder dan

Variational Autoencoder (VAE);

2) Graph-based SSL, misalnya Graph
Convolutional Network (GCN);

3) Adversarial SSL, seperti Adversarial
Autoencoder (AAE) yang menambahkan

generator—discriminator untuk memperkuat
generalisasi [6].

Uthradevi et al. [4] menunjukkan bahwa SSL
berbasis DBN-SVM mampu mencapai akurasi 99%
dengan penurunan FAR 20% dibanding model
supervised murni. Sementara Kim et al. [7] melalui
MANomaly  menggabungkan  dua  generator
adversarial untuk memperkuat kemampuan deteksi
anomali secara adaptif. Walau demikian, sebagian
besar SSL belum dilengkapi mekanisme pertahanan
terhadap serangan adversarial, sehingga tetap rentan
terhadap perturbation kecil pada input.

2.6 Ensemble Learning wuntuk Peningkatan
Robustness
Ensemble Learning menggabungkan sejumlah

model dasar untuk memperkuat stabilitas dan akurasi
[16]. Tiga metode utama ialah bagging, boosting, dan
stacking [3].

Dalam NIDS, ensemble terbukti menurunkan FPR
secara signifikan. Zhao et al. [3] dan Kalpani et al. [17]
melaporkan bahwa ensemble mampu meningkatkan
kinerja deteksi 3-5% dibanding model tunggal.
Keragaman algoritmik dalam ensemble menciptakan
natural defense karena serangan yang efektif pada satu
model tidak selalu berhasil pada model lain
(algorithmic diversity) [16].

2.7 Serangan dan Pertahanan Adversarial pada NIDS

Serangan adversarial menambahkan gangguan
halus (perturbation) pada input untuk menipu model
pembelajaran mesin. Teknik populer antara lain FGSM
[11], PGD [10], dan IDSGAN [12].

Penelitian Sharma & Chen [14] mencatat penurunan
recall hingga 30% pada model DL-NIDS di bawah
FGSM, sedangkan Zhang et al. [13] menemukan
IDSGAN menipu >70% model supervised. Strategi



pertahanan meliputi adversarial training, feature
masking, dan ensemble-based defense. Ren et al.
[18] dengan ADHS-EL menunjukkan recall >95%
meski diuji FGSM. Namun riset robustness ini
masih dominan pada model supervised, belum
banyak menguji SSL.

2.8 SLR dan Survei Relevan

Beberapa SLR atau survei yang relevan telah
dilakukan, namun belum ada penelitian yang
menggabungkan secara eksplisit ensemble + SSL +
adversarial robustness. Tabel 1 menjelaskan
research gap dari penelitian sejenis.

Tabel 1. Ringkasan penelitian terdahulu dan
identifikasi research gap

Publikasi Research Gap
Ensemble learning for | Tidak bahas SSL &
IDS. Zhao et al. [3] robustness
iuttinagl-]idge in IDS Tidak integrasikan

pproachies " | ensemble & SSL

Kalpani et al. [17]

Adversarial  Attacks
& Defenses. Zhang et
al. [13]

Tanpa ensemble atau
SSL

Deep Learning-Based
NIDS SLR.
Mutembei et al. [19]

Tidak bahas
robustness adversarial

Ensemble multi-class

IDS. Vega et al. [20] Tidak SSL/adversarial
SLR . Intrusion Tidak fokus ensemble-
Detection Challenges. SSL

Kaur et al. [21]

Semi-Supervised

Autoencoder for .

NIDS. Hossain et al. Tidak ensemble

[22]

Sok: Realistic Tidak ensemble &

Adversarial Attacks.
Qiao et al. [23]

NIDS-spesifik

Dynamic  ensemble
adversarial defense.
Ren et al. [18]

Tidak semi-supervised

Ensemble learning for
IDS. Zhao et al. [3]

Tidak bahas SSL &
robustness

II1. HASIL DAN PEMBAHASAN

Proses telaah sistematis mengikuti pedoman
Preferred Reporting Items for Systematic Reviews
and  Meta-Analyses (PRISMA). Pencarian
dilakukan pada empat basis data ilmiah utama: IEEE
Xplore, Scopus, ScienceDirect, dan SpringerLink
dengan rentang tahun 2018-2025. Kata kunci yang
digunakan: ('Network Intrusion Detection System'
OR 'NIDS'") AND ('Ensemble Learning' OR 'Hybrid

Model") AND ('Semi-Supervised OR 'Unlabeled')
AND ('Adversarial Attack' OR 'Robustness'). Tahapan
seleksi meliputi screening awal, evaluasi isi penuh, dan
seleksi akhir hingga diperoleh 23 publikasi relevan.
Gambar 1 memperlihatkan alur PRISMA dari
penelitian SLR yang diajukan.

IDENTIFICATION

Records identified from databases
|EEE Xplore, Scopus,
pringerLink, ScienceDirect) (n = 147,

|

DUPLICAT REMOVAL

- Duplicates removed (n=53)
- Records after duplicates (n=94)

l

SCREENING

Records excluded
Full-text screened (title/abstract) (titlefabstract)
(n=94) (n=22)

l

ELIGIBILITY

Full-text articles excluded
(n=7)
Reasons, not relevant
(ensembl/SSL/adversarial not|
integrated), outside period,
not NIDS, non-empirical

Fulltext articles assessed for
eligibility (n = 72)

l

INCLUDED

Studie included in qualitative
synthesis (n=65)

Gambar 1. Diagram Alir PRISMA

Gambar di atas menunjukkan diagram alur PRISMA
yang menggambarkan proses Systematic Literature
Review (SLR) terhadap penelitian Ensemble Semi-
Supervised Network Intrusion Detection System
(NIDS) dengan fokus pada adversarial robustness. Dari
empat basis data utama—IEEE Xplore, Scopus,
SpringerLink, dan ScienceDirect—diperoleh 147
artikel untuk periode 2018-2025. Setelah penghapusan
53 duplikasi, tersisa 94 artikel yang diseleksi melalui
tahap penyaringan judul dan abstrak, menghasilkan 72
artikel untuk evaluasi isi penuh. Sebanyak 7 artikel
dieliminasi karena tidak memenuhi kriteria (tidak
relevan dengan ensemble, SSL, atau adversarial
defense), sehingga 65 artikel akhir memenuhi kriteria
inklusi dan dianalisis secara kualitatif dalam penelitian
ini.

3.1 Analisis Tren Publikasi

Dari 65 artikel terpilih, jumlah publikasi
menunjukkan tren meningkat selama 2018-2025.
Peningkatan signifikan terjadi mulai tahun 2021 seiring
dengan meningkatnya perhatian terhadap adversarial
machine learning. Tabel 2 menunjukkan distribusi
jumlah publikasi per tahun.

Tabel 2. Distribusi Jumlah Publikasi per Tahun

Tahun Jumlah

Publikasi

Tren Utama
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2018-2019 8 Fondasi Deep NSL-KDD (25%) dan UNSW-NB15 (20%) [32], [33].
Learning dan Tren terbaru pada periode 2024-2025 menunjukkan
pengembangan peningkatan adopsi dataset spesifik IoT/IloT seperti
dataset benchmark [oT-23 dan Edge-IloT (15%), yang mencerminkan
NIDS pergeseran fokus riset menuju pengamanan ekosistem

2020 8 Ensemble learning perangkat cerdas dan sistem siber-fisik [34], [35], [36].
tradisional Selain itu, terdapat penekanan pada penggunaan dataset
(Bagging dan multi-domain untuk memvalidasi generalisasi model
Boosting)  untuk terhadap serangan lintas protokol [34], [36].
stabilitas deteksi

2021 10 Munculnya studi .3 Evaluasi Metrik dan Fokus Penelitian
kerentanan Mayoritas penelitian menilai performa berdasarkan
adversarial pada metrik konvensional seperti Accuracy (87%), F1-Score
model DL-NIDS (82%), dan Recall (65%). Metrik robustness seperti

2022-2023 14 Semi-supervised — tecall-drop atau FPR-shift hanya digunakan oleh 18%
learning (SSL) dan $tudi. Tabel 3 menggambarkan distribusi fokus metrik.
augmentasi  data
berbasis GAN Tabel 3. Distribusi Fokus Metrik

2024 15 Integrasi Jenis Metrik Persentase Penelitian
Explainable Al | Accuracy 87%
(XAI) dan | F1-Score 82%
ketahanan sistem | Recall / DR 65%
pada Industry 5.0 | FPR/FAR 57%

2025 10 Adversarial- Robustness (Recall 18%
Aware Hybrid | Drop, Adversarial DR)
Ensemble
Frameworks  dan 8.4 Analisis Tematik dan Keterkaitan Pendekatan
agen pertahanan | Tiga kelompok besar tema riset diidentifikasi:
cerdas Performance-driven (52%), Data-efficiency (31%), dan

Distribusi ini mencerminkan pergeseran fokus
dari sekadar mengejar akurasi tinggi pada data
bersih ke arah pengembangan model yang resilien
terhadap manipulasi input dengan perturbation
budget yang bervariasi. Tren terbaru pada tahun
2025 menunjukkan dominasi kerangka kerja hibrida
yang mengombinasikan keragaman algoritmik
untuk menciptakan pertahanan berlapis (defense-in-
depth).

3.2 Distribusi Metode dan Dataset

Analisis terhadap 65 publikasi menunjukkan
evolusi tren yang signifikan dibandingkan draf awal.
Sebagian besar penelitian kini berfokus pada
pendekatan ensemble-based (42%) dan semi-
supervised (38%) [26], [27]. Ekspansi literatur
menunjukkan peningkatan pada metode Hybrid
(Ensemble + SSL) yang kini mencakup 22% studi,
sebagai respons terhadap kebutuhan sistem yang
efisien data namun tetap akurat [28], [29]. Penelitian
yang secara eksplisit menguji adversarial
robustness juga meningkat menjadi 18% seiring
dengan munculnya taksonomi serangan baru seperti
IDSGAN dan PGD [26], [30], [31].

Dataset yang dominan digunakan masih
dipuncaki oleh CICIDS-2017 (50%), diikuti oleh
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Adversarial Robustness (17%). Mayoritas penelitian
masih berfokus pada peningkatan akurasi, sedangkan
topik ketahanan model terhadap serangan baru menjadi
tren yang sedang berkembang.

Berdasarkan sintesis literatur, tiga kelompok besar
tema riset diidentifikasi: Performance-driven (52%),
Data-efficiency (31%), dan Adversarial Robustness
(17%). Mayoritas penelitian masih berfokus pada
peningkatan akurasi melalui optimasi arsitektur
ensemble [27], sedangkan tema data-efficiency
didorong oleh penerapan Semi-Supervised Learning
(SSL) untuk mengatasi kelangkaan label pada lalu
lintas jaringan berskala besar [37], [38]. Tren terbaru
menunjukkan pergeseran ke arah Adversarial
Robustness, di mana ketahanan model terhadap
gangguan kecil (perturbation) menjadi parameter
krusial dalam Kklasifikasi keamanan [26], [39].
Keterkaitan antara ketiga pendekatan ini mulai
dieksplorasi untuk menciptakan sistem deteksi yang
tidak hanya tajam tetapi juga resilien terhadap
manipulasi input [40], [41].

3.5 Identifikasi Research Gap

Hasil SLR menunjukkan tiga celah penelitian utama:
(1) minimnya riset yang menggabungkan ensemble +
SSL + adversarial robustness, (2) kurangnya metrik
evaluasi robustness, dan (3) keterbatasan dataset real-



time atau IoT. Penelitian ini mengusulkan kerangka
Adversarial-Aware  Hybrid Ensemble untuk
mengatasi keterbatasan tersebut.

Hasil Systematic Literature Review (SLR)
terhadap literatur terkini (2018-2025) menunjukkan
adanya tiga celah penelitian utama yang menjadi
landasan bagi pengembangan kerangka kerja baru
dalam sistem keamanan jaringan:

Sebagian besar literatur saat ini masih bersifat
tersegmentasi, di mana penelitian berfokus secara
terpisah pada ensemble learning untuk akurasi atau
semi-supervised learning (SSL) untuk efisiensi
label. Sangat sedikit riset yang menggabungkan
secara utuh antara ensemble, SSL, dan adversarial
robustness dalam satu arsitektur terpadu [42].
Ketidakhadiran integrasi ini menyebabkan model
SSL sering kali rapuh terhadap perturbasi kecil,
sementara model ensemble tanpa SSL sulit
beradaptasi dengan lalu lintas data yang tidak
berlabel di lingkungan produksi [43].

Terdapat ketergantungan yang sangat tinggi pada
metrik kinerja standar (Accuracy dan Fl-score).
Sebagaimana dicatat oleh studi terbaru, metrik ini
sering kali memberikan rasa aman palsu (false sense
of security) karena tidak mampu mendeteksi
kegagalan model saat menghadapi data yang telah
dimanipulasi secara adversarial [44]. Diperlukan
standardisasi metrik seperti Adversarial Success
Rate (ASR) dan Perturbation Budget Resilience
untuk mengukur ketangguhan sistem secara objektif
[45], [44].

Mayoritas penelitian masih mengandalkan
dataset statis seperti CICIDS-2017 yang tidak lagi
sepenuhnya merepresentasikan ancaman dinamis
pada ekosistem loT dan Edge Computing masa kini
[46]. Kesenjangan ini menciptakan kebutuhan
mendesak akan pengujian model menggunakan
dataset yang mencakup serangan zero-day dan lalu
lintas jaringan siber-fisik yang heterogen [36], [46].

Untuk mengatasi keterbatasan tersebut, penelitian
ini mengusulkan kerangka Adversarial-Aware
Hybrid Ensemble Framework. Kerangka ini
dirancang untuk menutup celah tersebut dengan
menempatkan proses adversarial design sebagai
bagian integral dari pelatihan semi-supervised
ensemble NIDS, guna meningkatkan keandalan
sistem terhadap ancaman siber yang terus
berevolusi.

3.7 Diskusi Perbandingan dengan Penelitian
Sebelumnya

Sinergi multidisiplin dalam penelitian ini
memberikan perspektif baru bahwa keterbatasan
data berlabel dan kerentanan adversarial memiliki
implikasi serius pada infrastruktur sipil dan energi.
Sebagai contoh, serangan adversarial yang berhasil

mengecoh NIDS pada sistem Smart City dapat memicu
kegagalan sistem kontrol lalu lintas yang
membahayakan keselamatan publik. Begitu pula pada
sistem Smart Grid, di mana manipulasi input yang halus
(subtle perturbations) dapat menipu algoritma deteksi
intrusi konvensional. Pengusulan Adversarial-Aware
Hybrid Ensemble Framework dalam studi ini bertujuan
untuk memberikan lapisan pertahanan yang lebih
resilien bagi sistem siber-fisik tersebut, memastikan
stabilitas layanan energi dan keamanan infrastruktur
sipil tetap terjaga di tengah ancaman siber yang kian
canggih

Hasil SLR ini menunjukkan konsistensi dengan
temuan Kalpani et al. [17] yang menyoroti bahwa
stabilitas ensemble learning melampaui model tunggal
dalam mendeteksi anomali jaringan. Namun,
sebagaimana diidentifikasi dalam analisis ini, aspek
robustness terhadap serangan adversarial masih jarang
dievaluasi secara sistematis dalam kerangka ensemble.
Temuan Sharma & Chen [14] yang mencatat penurunan
recall hingga 30% di bawah serangan FGSM
memberikan bukti empiris mengenai rapuhnya model
tanpa integrasi pertahanan adversarial yang proaktif.
Sebaliknya, studi terbaru oleh Ren et al. [18]
membuktikan  bahwa  penggunaan  adversarial
augmentation pada data pelatihan ensemble mampu
menciptakan resistensi yang lebih tinggi dibanding
model konvensional.

SLR ini menegaskan bahwa meskipun penelitian
NIDS berbasis machine learning berkembang pesat,
kombinasi antara semi-supervised, ensemble, dan
adversarial robustness masih sangat terbatas, dengan
representasi kurang dari 10% dari total publikasi
terpilih [47]. Hal ini memperkuat justifikasi atas
pengusulan Adversarial-Aware Hybrid Ensemble
Framework sebagai arah baru untuk sistem deteksi
yang akurat, efisien, dan tangguh.

Hasil tinjauan ini juga membuka peluang eksplorasi
metode hybrid baru yang menggabungkan ensemble
adversarial dengan teknik SSL berbasis generatif.
Penerapan Variational Autoencoder (VAE) dan Mutual
Adversarial Network (MAN) dalam konteks semi-
supervised telah menunjukkan potensi dalam
menangani distribusi data yang tidak seimbang dan
perturbasi input [7], [48]. Integrasi ini berpotensi
menghasilkan NIDS yang tidak hanya mampu
melakukan generalisasi pada data tak berlabel, tetapi
juga resilien terhadap manipulasi adaptif di lingkungan
jaringan modern yang kian kompleks [49], [50].

IV. KESIMPULAN

Berdasarkan hasil Systematic Literature Review
(SLR) terhadap 65 publikasi ilmiah yang relevan dalam
periode 2018-2025, dapat disimpulkan bahwa
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berbasis  pembelajaran  mesin = mengalami

perkembangan pesat, namun masih terdapat celah
riset yang signifikan.

Temuan utama dari penelitian ini adalah sebagai

berikut:

1) Dominasi penelitian pada  pendekatan
konvensional dan supervised learning.
Sebagian besar publikasi masih berfokus pada
peningkatan  akurasi melalui  optimasi
algoritma supervised, sementara penelitian
semi-supervised dan adversarial defense masih
terbatas (<20%).

2) Kurangnya integrasi antara  Ensemble
Learning, Semi-Supervised Learning, dan
Adversarial Robustness. Hanya sebagian kecil
penelitian yang mengombinasikan dua
pendekatan tersebut, dan belum ada yang
mengintegrasikan ketiganya secara bersamaan
dalam satu framework yang utuh.

3) Minimnya evaluasi berbasis metrik robustness.
Penelitian terdahulu lebih banyak menilai
kinerja berdasarkan accuracy, precision, dan
Fl-score, sedangkan metrik yang menilai
ketahanan terhadap serangan (recall-drop,
FPR-shift) hanya digunakan pada sekitar 18%
studi.

4) Keterbatasan pada dataset dan domain aplikasi.
Mayoritas studi masih bergantung pada dataset
klasik seperti CICIDS-2017 dan NSL-KDD,
dengan sedikit eksplorasi terhadap dataset [oT
yang merepresentasikan lalu lintas jaringan
masa kini.

Dari hasil analisis tersebut, dapat disimpulkan
bahwa penelitian ensemble semi-supervised NIDS
dengan fokus pada adversarial robustness masih
memiliki peluang pengembangan yang besar.
Pendekatan Adversarial-Aware Hybrid Ensemble
Framework yang diusulkan pada studi ini
diharapkan  dapat menjadi landasan  bagi
pengembangan sistem deteksi intrusi masa depan
yang lebih efisien terhadap data, akurat, dan tangguh
terhadap serangan manipulatif.
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