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Abstrak

Budaya keamanan informasi yang sangat diperlukan dalam mengamankan data pribadi maupun data perusahaan.
Penilaian tingkat budaya umumnya dilakukan dengan menghitung nilai indeks (indikator komposit) yang dibentuk dari
dimensi-dimensi atau faktor-faktor yang mempengaruhi budaya tersebut. Penelitian ini bertujuan untuk mendapatkan
faktor-faktor budaya keamanan informasi yang dapat digunakan untuk membentuk indeks tingkat budaya keamanan
informasi. Metode yang digunakan adalah Sistematic Literature Review (SLR). SLR digunakan untuk mengidentifikasi,
mengkaji, membahas, dan membahas semua penelitian yang tersedia dengan bidang fenomena yang menarik, dengan
pertanyaan penelitian tertentu yang relevan. Penelitian ini mempelajari 39 makalah penelitian terkait budaya keamanan
informasi pada organisasi dan individu antara tahun 2012 hingga 2021. Ada sembilan jenis organisasi yang dibahas,
antara lain kesehatan, pemerintahan, Industri Kecil dan Menengah, organisasi publik, finansial, organisai umum,
perusahaan perdagangan, telekomunikasi, dan akademik. Hasil penelitian menunjukkan bahwa ada 11 faktor yang
digunakan dalam penilaian budaya keamanan informasi, yaitu kesadaran, kebijakan, pelatihan, pemantauan, kepatuhan,
pengetahuan, pendidikan, perilaku, strategi, manajemen perubahan dan komunikasi. Dimana ada empat faktor yang
digunakan lebih dari 25% makalah, yaitu kesadaran, kebijakan, pelatihan dan pemantauan.

Kata kunci: dimensi, budaya keamanan informasi, organisasi, keamanan informasi

Abstract

Information Security Culture is indispensable in securing personal data and company data. The assessment of the
cultural level is generally done by calculating the index value (composite indicator) which is formed from the
dimensions or factors that influence the culture. This study aims to obtain information security culture factors that can
be used to form an index of the level of information security culture. The method used is Systematic Literature Review
(SLR). The SLR is used to identify, review, discuss and discuss all available research on the phenomenon area of
interest, with specific relevant research questions. This study examines 39 research papers related to information
security culture in organizations and individuals between 2012 and 2021. There are nine types of organizations
discussed, including: health, government, Small and Medium industrial, public organizations, finance, general
organizations, trading companies, telecommunications, and academics. The results showed that there were 11 factors
used in the assessment of information security culture, namely awareness, policy, training, monitoring, compliance,
knowledge, education, behavior, strategy, change management and communication. Where there are four factors used
by more than 25% of papers, namely awareness, policy, training and monitoring.

Keywords: dimensions, information security culture, organization, information security

yang tidak dapat dihindari secara efektif hanya
dengan menggunakan sumber daya teknis dan

I. PENDAHULUAN

Di era milenial yang sarat teknologi saat ini,
proses  organisasi erat kaitannya  dengan
penggunaan  sistem informasi  (SI), yang
mengarahkan organisasi pada risiko dan ancaman
keamanan informasi. [1]. Kondisi ini dibuktikan
dengan banyaknya ancaman dan risiko keamanan

manusia dalam organisasi. [2]. Sehingga segala
aspek yang mempengaruhi keamanan informasi
harus diperhatikan. Meskipun organisasi sudah
memiliki sumber daya yang baik dan berkualitas,
organisasi juga harus memiliki pedoman praktis
yang mendukung kinerjanya [3]. Pedoman biasanya
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disebut kerangka kerja untuk mengelola sumber
daya ini. Dalam suatu kerangka keamanan
informasi, umumnya terdapat beberapa dimensi
yang dijadikan pedoman atau penilaian. Pemangku
kepentingan harus menyadari hal ini karena jika
suatu organisasi menggunakan kerangka kerja
untuk keamanan informasi, maka dia harus bisa
mengontrol implementasi dari kerangka kerja
tersebut [4]. Keamanan informasi organisasi dapat
aman ketika sumber daya manusia dan kerangka
kerja diselaraskan [5].

Ada beberapa pernyataan terkait dengan definisi
dimensi keamanan informasi. Dimensi mewakili
aspek tertentu dari keamanan informasi dan
didasarkan pada budaya organisasi dan konsep
keamanan informasi yang diterima secara luas [6].
Dimensi merupakan salah satu aspek yang
ditunjukkan oleh anggota organisasi dalam
praktiknya, dalam hal ini terkait dengan keamanan
informasi [7]. Keamanan informasi memiliki
dimensi yang berbeda-beda sehingga tidak ada
standar khusus mengenai hal ini. Salah satu
alasannya adalah bidang organisasi yang berbeda.
Semua ini menimbulkan konflik dan masalah bagi
para peneliti di bidang ini dalam mengidentifikasi
bagaimana konsep keamanan informasi sebenarnya.
Praktisi bidang ini juga merasa kesulitan untuk
mengembangkan dan menilai keamanan informasi
dalam suatu organisasi, sehingga ada keterbatasan
bagi praktisi dan peneliti di bidang keamanan
informasi. [8].

Ada banyak makalah yang membahas budaya
keamanan informasi, misalnya referensi [6]
membahas berbagai dimensinya, referensi [9]
membahas penilaian budaya keamanan Informasi,
referensi [10] mendiskusikan metode arus utama
apa yang digunakan untuk menilai budaya
keamanan informasi. Pada penelitan ini dilakukan
pencarian faktor-faktor yang mempengaruhi budaya
keamanan pada berbagai bidang organisasi.
Sehingga faktor-faktor tersebut dapat digunakan
untuk pembuatan indeks pengukuran tingkat budaya
keamanan informasi yang menggunakan indikator
komposit yang berbasis metode multiple criteria
decision analysis.

II. METODE PENELITIAN

Penelitian ini menggunakan metode Preferred
Reporting Items for Systematic Review and Meta-
Analysis (PRISMA). Metode ini memiliki dua
bagian utama, yang terdiri dari meta-analisis dan
tinjauan sistematis. Tinjauan sistematis memberikan
ringkasan objektif dari topik penelitian. Metode ini
bermanfaat di berbagai bidang penelitian, dengan
banyak publikasi yang berfokus pada setiap objek
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secara sempit. Meta-analisis mengacu pada
penggunaan teknik statistik dalam tinjauan
sistematis untuk mengintegrasikan hasil studi yang
dipilih sebagai tinjauan literatur dalam penelitian
terkait. Tujuan dari metode ini adalah untuk
mengintegrasikan tinjauan literatur yang ada secara
transparan. Dalam metode ini terdapat tiga tahapan
yaitu pencarian literatur, pemilihan literatur dan
ekstraksi data [8].

1) Pencarian Literatur: Pada tahap pertama,
peneliti mencari jurnal yang akan digunakan untuk
literatur. Pencarian ini dilakukan di Science Direct,
google Scholar, research gate, dan web journal
lainnya. Kata kunci yang digunakan adalah “budaya
keamanan informasi”, “dimensi keamanan
informasi” dan “keamanan informasi”. Pencarian
dilakukan dengan tahun terbit tidak lebih dari 10
tahun, dengan asumsi lebih dari 10 tahun terlalu
lama dan tidak relevan dengan masa sekarang.
Filter juga dilakukan dalam penelitian ini, jenis
artikel penelitian dan artikel review. Sebanyak
2.048 artikel diekstraksi berdasarkan strategi
pencarian. Setelah penghapusan literatur yang
terdapat duplikasi, 231 artikel potensial telah
dipilih. Judul dan abstrak kemudian disaring dan
literatur yang tidak relevan dihapus, hal tersebut
menghasilkan literatur yang akan diteliti menjadi
211.

2) Pemilihan Literatur yang Sesuai: Tahap
selanjutnya adalah pemilihan artikel yang akan
digunakan dalam penelitian ini. Artikel teks
lengkap ditinjau dan dianalisis untuk kelayakan.
Artikel yang dipilih terkait dengan dimensi
keamanan informasi. Tahap ini menghasilkan 39
artikel yang memenuhi syarat untuk topik penelitian
yang akan dilakukan.

3) Ekstraksi dan Ringkasan Data: Tahap terakhir
adalah ekstraksi data dan ringkasan. Tahapan ini
dilakukan pada 39 artikel yang dipilih dari ribuan
artikel terkait budaya keamanan informasi. Pada
tahap ini, setiap data penelitian diekstraksi dan
dirangkum. Peneliti berfokus pada dimensi
keamanan informasi. Selanjutnya, setiap artikel
akan menyebutkan dimensinya dalam satu tabel.

2. Pemilihan Literatur
yang Sesuai (n=39)

1. Pencarian
Literatur (n=211)

3. Ekstraksi dan Ringkasan Data (n=39)

Gambar 1. Tahapan penelitian
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II1. HASIL DAN PEMBAHASAN

Keamanan informasi adalah  seperangkat
metodologi, praktik, atau proses yang dapat
dilakukan untuk melindungi informasi digital yang
ada [1]. Keamanan informasi bertujuan untuk
melindungi data pada berbagai tahapan, baik selama
proses input, output, dan manajemen [11]. Selama
pandemi ini, sebagian besar organisasi telah beralih
menggunakan platform digital untuk melakukan
banyak sisi baik dan buruk. Serangan digital yang
dapat mengancam keamanan informasi merupakan
salah satu kelemahan dari platform digital [12],
[13]. Namun, sisi baiknya dapat meningkatkan

produktivitas organisasi itu sendiri. Manajemen
harus berperan aktif dalam masa transisi platform
digital, terutama kebijakan keamanan informasi
untuk melindungi informasi atau data penting yang
dimiliki organisasi. Prosedur ini harus diterapkan di
semua lapisan struktur organisasi [1].

Tabel 1 menunjukkan daftar dimensi yang
terkait dengan keamanan informasi menurut
berbagai penelitian yang digunakan sebagai literatur
dalam penelitian ini. Kolom pertama pada Tabel 1
berisi penulis literatur, kolom kedua berisi dimensi
dimana terdapat dua jenis yaitu organisasi dan
individu serta kolom ketiga berisi bidang
organisasi.

Tabel 1. Kajian dimensi budaya keamanan informasi tahun 2012-2021

Literatur Dimensi Bidang organisasi
Organisasi Individu
[14] Manajemen Perubahan, Sistem Perilaku, Kesadaran | Kesehatan
Organisasi, Persyaratan Keamanan Keamanan Informasi,
Pengetahuan
[15] Dukungan Manajemen Puncak, Pelatihan, Kesadaran, Pemerintah
Penegakan Kebijakan Kepemilikan
[10] Nilai yang Dianut, Artefak, Asumsi Pengetahuan keamanan | Organisasi Publik
Diam-diam Bersama informasi
[16] Informasi yang berkaitan dengan insiden | Pengetahuan dan Industri  Kecil dan
dan kerentanan, analisis dan manajemen | pengalaman, kesadaran, Menengah
risiko, strategi dan perencanaan, pelatihan dan outsourcing
kebijakan dan standar, proses dan
prosedur, metodologi dan kerangka
kerja, audit dan kontrak
[17] Aturan Kepatuhan, kesadaran Pemerintah
[11] Kepemimpinan Keamanan Informasi, Kepercayaan Keuangan
Manajemen Aset Informasi, Manajemen
Perubahan, Manajemen Keamanan
Informasi, Manajemen Pengguna,
Program Keamanan Informasi,
Kebijakan Keamanan Informasi
[18] Pemantauan Keamanan, Komitmen Komunikasi Keamanan Umum
Manajemen Puncak
[3] Manajemen Pengguna, Manajemen Aset | Kepercayaan, Pelatihan, | Keuangan
Informasi, Manajemen Keamanan dan Kesadaran,
Informasi, Program Keamanan
Informasi, Manajemen Perubahan,
Kebijakan Keamanan Informasi,
Kepemimpinan Keamanan Informasi
[19] Budaya Keamanan, Pemantauan SETA (Pendidikan, | Umum
Keamanan, Kebijakan Keamanan Pelatihan, dan Kesadaran
Keamanan)
[5] Organisasi, Strategi, Teknologi Orang, Lingkungan Umum
[20] Sanksi, Penghargaan, Jumlah Karyawan | Peran Pekerjaan Umum
[21] Strategi, Teknologi, Organisasi, Orang, Lingkungan Pemerintah, Industri
Kecil dan Menengah,
perusahaan dagang
[22] Kebijakan Keamanan, Manajemen Perilaku keamanan, | Umum
Puncak Kesadaran dan Pendidikan
Keamanan, Penerimaan
Keamanan
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[23] Kepemimpinan Keamanan Informasi, Kepercayaan,  Pelatihan, | Umum
Manajemen Aset Informasi, Kebijakan dan Kesadaran
Keamanan Informasi, Manajemen
Pengguna, Manajemen Perubahan,
Program Keamanan Informasi,
Manajemen Keamanan Informasi
[24] Teknologi, Organisasi, Strategi Lingkungan, Orang Pemerintah, Industri
Kecil dan Menengah,
perusahaan dagang
[25] Komitmen Manajemen Puncak, Kesadaran Keamanan | Pemerintah
Akuntabilitas Informasi
[26] Kepatuhan, Akuntabilitas, Tata Kelola Komunikasi Umum
[27] Asosiasi, Subsistensi, Biseksualitas, Belajar, Interaksi Telekomunikasi
Teritorial, Temporalitas, Eksploitasi,
Rekreasi dan Humor, Pertahanan,
[28] Kebijakan Keamanan Informasi, Sikap Kepatuhan dengan praktik | Organisasi Publik
Manajerial terbaik, Pelatihan, dan
Kesadaran keamanan
informasi
[29] Artefak, nilai yang dianut, asumsi diam- | pengetahuan, persepsi, Umum
diam bersama, strategi, manajemen motivasi, pelatihan
perubahan, Kebijakan, Kontrol
[4] Kebijakan Keamanan Informasi, Pengetahuan Keamanan Umum
Manajemen Risiko, Manajemen Puncak, | Informasi, Berbagi
Pemantauan Pengetahuan Keamanan
Informasi,
SETA
[30] Evaluasi risiko keamanan, Biaya Efikasi diri keamanan Umum
kepatuhan keamanan, Evaluasi
kepatuhan keamanan formal, Pengaruh
sosial
[31] kebijakan, standar, prosedur, kontrol Umum
[32] Manajemen Sistem, Dimensi Kebijakan | Kesadaran Umum
dan Kelembagaan dan Dimensi Budaya
[33] Budaya, Pengambilan Keputusan, Kesadaran, Pemerintah
Manajemen, Strategi, Kebijakan, Peran dan Tanggung
Kompetensi Jawab
[7] Masalah Keamanan Informasi Umum, Sikap Karyawan, Pelatihan | Umum
Komitmen Manajemen, Budaya dan Pendidikan Keamanan
Pelaporan Dan Reaksi terhadap
Pelaporan Insiden,
[34] Komitmen Keamanan Informasi, Tanggung Jawab Organisasi Publik
Pentingnya Keamanan Informasi, Keamanan Informasi,
Efektivitas Kebijakan Keamanan Pelatihan Keamanan
Informasi, Arahan Keamanan Informasi, | Informasi
Kepatuhan Pemantauan Keamanan
Informasi, Konsekuensi Keamanan
Informasi, Praktik Anggaran Keamanan
Informasi, Investasi Keamanan
Informasi, Kemampuan Teknologi
Informasi, Kompatibilitas Teknologi
Informasi
[35] Kebijakan Insentif dan Disinsentif, Kegunaan, Kesadaran Industri Kecil dan

Ketidaktahuan dan Kelalaian, Anggaran,
Pengembalian Investasi Keamanan
Informasi, Budaya, Iklim Keamanan dan
Keamanan Informasi, Penegakan
Kebijakan Keamanan, Dukungan
Manajemen, Dasbor Bisnis Keamanan
Informasi, dan Bias Pemrosesan
Informasi, Proses Audit dan Kepatuhan

Keamanan, Pelatihan dan
Pendidikan, Keterampilan,
Pengalaman, Keterlibatan
Karyawan, Stres Individu,
Perilaku Keamanan,
Komunikasi,

Persepsi Risiko

Menengah
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[6] Prosedur penanggulangan, Manajemen Pendidikan keamanan, Akademi
risiko, Manajemen puncak pelatihan
komitmen, Pemantauan, dan kesadaran,
Informasi keamanan
pengetahuan, berbagi
pengetahuan keamanan
informasi
[36] Dukungan manajemen, kebijakan pendidikan, pelatihan, dan | Umum
keamanan informasi kesadaran keamanan
informasi
[37] Kurangnya Motivasi, Umum
Kurangnya Kesadaran,
Keyakinan, Perilaku,
Penggunaan Teknologi
yang Tidak Memadai,
Risiko Keamanan
Komputer
[38] Perceived information Umum
security knowledge
(PISK), Perceived social
competence (PSC),
Perceived information
security problem-solving
skills (PSPS)
[39] Manajemen Puncak, Kontrol Keamanan | Kepatuhan, Industri Kecil dan
Kesadaran Menengah
[40] Aset, Kontinuitas, Akses dan Sikap, Kesadaran, Umum
Kepercayaan, Operasi, Pertahanan, Tata | Perilaku, Kompetensi
Kelola Keamanan
[41] Artefak dan kreasi, Nilai, Organisasi, Perilaku, Manusia, Akademi, Industri
Lindungi informasi, Manajemen, norma dan pengetahuan, Kecil dan Menengah
Kebijakan, Perubahan. Asumsi dan keyakinan
dasar, Sikap/persepsi,
[42] Komitmen Manajemen Puncak terhadap | Komunikasi Umum
Keamanan, Pemantauan
[43] Dukungan manajemen puncak, Pengetahuan, Kepatuhan Kesehatan
Kemampuan tempat kerja, Faktor risiko | keamanan, Perilaku
dan respons, Manajemen operasional, keamanan, Pelatihan dan
Manajemen perubahan, Budaya kesadaran
organisasi, Masalah lunak dan
kemandirian tempat kerja, Kebijakan
Keamanan Informasi,
[44] Manajemen Puncak, Kebijakan Pendidikan & Pelatihan Umum
Keamanan, Penilaian Risiko, Perilaku Keamanan Informasi,
Etis, Kepuasan Kerja, Sifat Kepribadian,
Kesadaran Keamanan,
Kepemilikan Keamanan,
Kepatuhan Keamanan
[45] Dukungan manajemen senior, dan Budaya organisasi yang Pemerintah
kebijakan keamanan informasi. berorientasi pada
karyawan versus
pekerjaan, pelatihan &
kampanye kesadaran,
kepercayaan antarpribadi,
Pada 1 di atas, tingkat organisasi  tingkat individu ditujukan pada atribut

dimaksudkan untuk mencakup semua faktor yang
terkait dengan infrastruktur, operasi, kebijakan, dan
prosedur teknologi keamanan organisasi sedangkan

karakteristik karyawan yang berdampak langsung
pada sikap keamanan mereka dan perilaku [40].
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1) Individu: Keamanan informasi tergantung
pada sikap orang-orang yang terlibat dalam proses
di dalamnya [28] [7] [40] [41]. Namun, bahkan jika
manusia yang terlibat memiliki sikap positif
terhadap keamanan informasi, informasi organisasi
tidak akan aman jika manusia yang sama tidak
memiliki pengetahuan yang diperlukan. [14] [16]
[29] [4]. Jadi pengguna individu harus memahami
peran dan tanggung jawab yang bergantung pada
perilaku mereka [22] [35]. Untuk memastikan
tingkat pengetahuan, kesadaran, pelatihan, dan
program pendidikan yang diperlukan telah
terpenuhi  [19] [4]. Faktor manusia meliputi
perilaku, tanggung jawab, keahlian, pelatihan, sikap
atau etika, kesadaran, kepercayaan, motivasi,
kolaborasi, = komunikasi, = operasi, = motivasi,
pengetahuan, peran, dan interaksi.

2) Organisasi: Budaya organisasi merupakan
salah satu dimensi yang biasa ditemukan dalam
penelitian tentang keamanan informasi [26] [29].
Budaya perusahaan dibentuk oleh perilaku anggota
perusahaan yang dominan seperti pendiri dan
manajer puncak. Jadi budaya organisasi dapat
memiliki aspek yang berbeda dari satu organisasi ke
organisasi lainnya berdasarkan anggota perusahaan
yang dominan. Contoh budaya organisasi adalah
kebijakan dan struktur administrasi [43]. Budaya
organisasi meliputi kebijakan, struktur organisasi,

pengendalian, komitmen manajemen, operasi,
sistem, regulasi, lingkungan, sanksi dan
penghargaan.

Teknologi merupakan salah satu kunci sukses
dalam pengelolaan keamanan informasi. Praktisi IS
percaya pada hubungan yang kuat antara kontrol
keamanan, termasuk sosial, kontrol keamanan
teknologi dan budaya keamanan. Beberapa peneliti
juga mengatakan bahwa ketika membangun budaya
keamanan informasi, kita perlu menggabungkan
aspek-aspek berikut secara harmonis: sumber daya
manusia, proses, dan teknologi [5]. Dimensi
teknologi terdiri dari teknologi yang digunakan
untuk keamanan informasi termasuk perangkat
keras, perangkat lunak, layanan aplikasi dimana
semua dimensi ini untuk melindungi aset informasi
[11].

Organisasi yang memiliki komitmen jangka
panjang dan manajemen strategis yang baik dapat
menjadi organisasi dengan keamanan informasi
yang berkualitas tinggi. Ada kecenderungan untuk
merombak total manajemen keamanan/struktur tata
kelola ketika perlindungan tidak lagi memadai atau
biaya pemeliharaan terlalu tinggi. Namun, tidak ada
bukti bahwa mereka telah mempertimbangkan
strategi jangka panjang dan rencana apa yang harus
dilakukan di masa depan. Strategi jangka panjang
yang jelas bertujuan untuk menyelaraskan
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keamanan organisasi dan budaya organisasi [26].
Beberapa dimensi yang dikelompokkan ke dalam
tata kelola antara lain manajemen, koordinasi, tata
kelola, dan kepemimpinan.

Strategi dalam konteks ini berkaitan dengan
penerapan keamanan informasi yang tepat sesuai
kebutuhan, seperti rencana tindakan, tujuan, praktik
terbaik, standar, pedoman, dan prioritas yang
dirancang untuk memandu organisasi anggota untuk
mencapai tujuan melindungi aset Informasi [24].
Sedangkan kelompok Strategi meliputi audit,
orientasi,  strategi, artefak, program, dan
persyaratan.

Gambar 2 menunjukkan bahwa 11 dimensi
terbanyak pada Tabel 1 adalah kesadaran yang
digunakan pada 21 studi, kebijakan digunakan pada
20 studi, pelatihan digunakan dalam 14 studi,
pemantauan/kontrol digunakan dalam 9 studi,
kepatuhan dan pengetahuan digunakan dalam 8
studi, pendidikan dan perilaku digunakan dalam 7
studi, sedangkan strategi, manajemen perubahan,
dan komunikasi masing-masing digunakan dalam 6
studi.

Tabel 1 juga memberikan informasi terkait jenis
organisasi yang dibahas dalam 39 literatur yang
dipelajari pada penelitian ini. Ada 9 jenis organisasi
yang meliputi kesehatan, pemerintahan, industri
kecil dan menengah, organisasi publik, keuangan,
umum, perusahaan perdagangan, telekomunikasi
dan akademi.

Organisasi bidang Kesehatan menggunakan
dimensi-dimensi keamanan informasi berikut:
sistem organisasi, persyaratan keamanan perilaku,
manajemen perubahan, kesadaran keamanan
informasi, pengetahuan, dukungan manajemen
puncak, kemampuan tempat kerja, faktor risiko dan
respons, manajemen operasional, manajemen
perubahan, budaya organisasi, masalah lunak dan
kemandirian tempat kerja, kebijakan keamanan
informasi,  kepatuhan = keamanan,  perilaku
keamanan, pelatihan dan kesadaran.

25
20
15
10
5
0

Gambar 2. 11 dimensi terbanyak
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Berikut dimensi-dimensi keamanan Informasi

yang digunakan pada organisasi Pemerintah:
penegakan kebijakan, dukungan manajemen
puncak, pelatihan, kesadaran, kepemilikan,
kebijakankepatuhan, kesadaran, strategi, teknologi,
organisasi,  orang, lingkungan,  komitmen
manajemen puncak, akuntabilitas kesadaran

keamanan informasi, dukungan manajemen senior,
dan kebijakan keamanan informasi, budaya
organisasi yang berorientasi pada karyawan versus
pekerjaan, kampanye pelatihan dan kesadaran,
kepercayaan antar pribadi.

Organisasi publik menggunakan dimensi-dimensi
keamanan informasi berikut: nilai-nilai yang dianut,
artefak, asumsi tacit bersama, pengetahuan
keamanan  informasi, kebijakan = keamanan
informasi, sikap manajerial kepatuhan terhadap
praktik terbaik system informasi, pelatihan dan

kesadaran, komitmen keamanan informasi,
pentingnya keamanan informasi, efektivitas
kebijakan keamanan informasi, arahan keamanan
informasi, kepatuhan pemantauan keamanan
informasi, konsekuensi keamanan informasi,
praktik anggaran keamanan informasi, investasi
keamanan informasi, kemampuan teknologi
informasi, informasi kompatibilitas teknologi

tanggung jawab keamanan informasi, dan pelatihan
keamanan informasi.

Organisasi di bidang Industri Kecil dan
Menengah menggunakan dimensi-dimensi
keamanan informasi berikut:  informasi yang

berkaitan dengan insiden dan kerentanan, analisis
dan manajemen risiko, strategi dan perencanaan,
kebijakan dan standar, proses dan prosedur,
metodologi dan kerangka kerja, audit dan kontrak
pengetahuan dan pengalaman, kesadaran,
pelatihan dan outsourcing, budaya, pengambilan
keputusan, manajemen, strategi, kebijakan,
kompetensi, peran dan tanggung jawab, kebijakan
insentif, dan disinsentif, ketidaktahuan dan
kelalaian, anggaran, pengembalian investasi
keamanan informasi, budaya, keamanan dan iklim
keamanan informasi, penegakan kebijakan
keamanan, dukungan manajemen, dasbor bisnis
keamanan informasi, dan bias pemrosesan
informasi, audit dan proses kepatuhan, kegunaan,
pelatihan dan pendidikan, keterampilan,
pengalaman, keterlibatan karyawan, stres individu,
keamanan perilaku, komunikasi, persepsi risiko,
teknologi,  organisasi,  orang,  lingkungan,
manajemen puncak dan kontrol keamanan.
Organisasi di bidang Keuangan menggunakan
dimensi-dimensi keamanan informasi berikut:
kepemimpinan keamanan informasi, manajemen
aset informasi, manajemen perubahan, manajemen
keamanan informasi, manajemen pengguna,

program keamanan informasi, kebijakan keamanan
informasi, manajemen pengguna, manajemen aset

informasi, manajemen keamanan informasi,
program  keamanan  informasi, = manajemen
perubahan, kebijakan  keamanan informasi,

kepemimpinan keamanan informasi, pelatihan, dan
kesadaran.

Berikut dimensi-dimensi keamanan Informasi
yang digunakan pada  organisasi umum:
pemantauan keamanan, komitmen manajemen
puncak, komunikasi, budaya keamanan, kebijakan
keamanan, seta (pendidikan keamanan, pelatihan,
dan kesadaran), organisasi, strategi, teknologi,
orang, lingkungan, sanksi, penghargaan, jumlah
karyawan, peran pekerjaan, perilaku keamanan,
kesadaran dan pendidikan keamanan, penerimaan
keamanan, kepemimpinan keamanan informasi,
manajemen aset informasi, manajemen pengguna,
manajemen  perubahan, program keamanan
informasi, manajemen keamanan informasi,
kepercayaan, kepatuhan, akuntabilitas, tata kelola,
artefak, nilai-nilai yang dianut, asumsi diam-diam
bersama, strategi, pengetahuan, persepsi, motivasi,
pelatihan, manajemen risiko, berbagi pengetahuan
keamanan informasi, evaluasi risiko keamanan,
biaya kepatuhan keamanan, evaluasi kepatuhan
keamanan formal, pengaruh sosial, efikasi diri
keamanan, standar, prosedur, manajemen sistem,
masalah keamanan informasi umum, komitmen
manajemen, budaya pelaporan dan reaksi terhadap
pelaporan insiden, sikap karyawan, kurangnya
motivasi, kurangnya  kesadaran, keyakinan,
perilaku, penggunaan teknologi yang tidak
memadai, risiko keamanan komputer, perceived
information security knowledge (pisk), perceived
social competence (psc), perceived information

security problem-solving skills (psps), aset,
kontinuitas, akses dan kepercayaan, operasi,
pertahanan, sikap, kompetensi, perilaku etis,

kepuasan kerja, sifat kepribadian, kepemilikan
keamanan.

Perusahaaan perdagangan menggunakan
dimensi-dimensi keamanan informasi berikut:
strategi, teknologi, organisasi, orang, dan
lingkungan.

Perusahaaan  telekomunikasi ~ menggunakan
dimensi-dimensi keamanan informasi berikut:
asosiasi, subsistensi, biseksualitas, teritorial,
temporalitas, eksploitasi, rekreasi dan humor,

pertahanan, pembelajaran, dan interaksi.

Sedangkan organisasi di bidang Akademi
menggunakan dimensi-dimensi keamanan informasi
berikut:  prosedur penanggulangan, manajemen
risiko, manajemen puncak, komitmen, pemantauan,
pendidikan keamanan, pelatihan, dan kesadaran,
pengetahuan  keamanan  informasi,  berbagi
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pengetahuan keamanan informasi, artefak dan
kreasi, nilai, organisasi, lindungi informasi,
manajemen, kebijakan, perubahan, perilaku,

manusia, norma dan pengetahuan, asumsi dan
keyakinan dasar, dan sikap/persepsi.

IV. KESIMPULAN

Kami telah mendemonstrasikan dan
mendiskusikan studi terbaru tentang budaya
keamanan informasi pada dimensinya sesuai

dengan bidang organisasinya. Ada beberapa bidang
organisasi yaitu kesehatan, pemerintahan, Industri
Kecil dan Menengah, organisasi publik, keuangan,
umum, perusahaan perdagangan, telekomunikasi
dan akademi. Secara umum, studi ini mengkaji 39
makalah antara tahun 2012 dan 2021. Kesebelas
dimensi yang sering digunakan adalah kesadaran
(21 studi), kebijakan (20 studi), pelatihan (14 studi),
monitoring/kontrol (9 studi), Kepatuhan (8 studi).
studi), pengetahuan (8 studi), Pendidikan (7 studi),
perilaku (7 studi), Strategi (6 studi), manajemen
perubahan (6 studi) dan komunikasi (6 studi).
Penelitian selanjutnya dapat menggunakan berbagai
macam dimensi ini untuk pengukuran indeks
budaya keamanan informasi.
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