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Abstrak

Berkembangnya aplikasi dan media informasi digital mengharuskan tersedianya jaringan komputer yang baik.
Beberapa administrator jaringan tidak memperhatikan dan mengatur besar bandwitdh yang digunakan oleh setiap user.
Beragamnya aktifitas user seperti browsing, streaming ataupun bermain video games sangat membutuhkan jaringan
internet yang stabil. Masalah yang dihadapi administrator jaringan dalam melakukan limitasi lalu lintas jaringan adalah
kompleksitasnya konfigurasi bandwidth dan ketidaktahuannya akan pentingnya limitasi lalu lintas. Solusi masalah
tersebut adalah dibuatkannya aplikasi network automation untuk manajemen bandwidth pada router MikroTik. Tujuan
penelitian ini mengembangkan aplikasi yang dapat memfasilitasi administrator jaringan untuk melakukan konfigurasi
dasar, monitoring, dan controlling jaringan menggunakan Application Programmable Interface (API) MikroTik.
Metode pengembangan sistem yang digunakan adalah Rapid Aplication Development (RAD). Sedangkan untuk
pengujiannya menggunakan metode Black-box. Hasil dari pembuatan aplikasi ini adalah terciptanya sistem network
automation yang dapat melakukan konfigurasi bandwidth secara otomatis dan mudah dengan pilihan metode yang
diinginkan pengguna yaitu Simple Queue, Queue Tree, dan PCQ.

Kata kunci: network automation, MikroTik, bandwidth, traffic monitoring, MikroTik API

Abstract

The development of digital information media and applications requires the availability of a good computer
network. Some network administrators do not pay attention and adjust the amount of bandwidth used by each user.
Various user activities such as browsing, streaming or playing video games really need a stable internet network. The
problem faced by network administrators in limiting network traffic is the complexity of bandwidth configuration and
their ignorance of the importance of limiting traffic. The solution to this problem is the creation of a network
automation application for bandwidth management on MikroTik routers. The aim of this research is to develop an
application that can facilitate network administrators to perform basic configuration, monitoring, and controlling the
network using the MikroTik Application Programmable Interface (API). The system development method used is Rapid
Application Development (RAD). As for testing using the Black-box method. The result of making this application is the
creation of a network automation system that can automatically and easily configure bandwidth by selecting the method
the user wants, namely Simple Queue, Queue Tree, and PCQ.

Keywords: network automation, MikroTik, bandwidth, traffic monitoring, MikroTik API

I. PENDAHULUAN internet di Indonesia sebesar 171,1 juta naik sebesar

27,9 juta dari tahun 2017 yang berjumlah 143,2

Berkembangnya aplikasi dan media informasi ~ Juta. Sedangkan survei pada tahun 2019
digital mengharuskan tersedianya jaringan komputer =~ menunjukan pengguna internet sebesar 196,7 juta
yang baik. Hasil survei Asosiasi Penyelenggara Jasa ~ [1]. Penggunaan internet dalam  kegiatan
Internet Indonesia (APJII) 2018, jumlah pengguna  perkantoran, pemerintahan maupun pendidikan
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diperuntukan memudahkan pekerjaan. Namun
dengan konfigurasi jaringan yang tidak tepat
membuat pengguna internet melakukan beragam
aktifitas seperti browsing, streaming ataupun
bermain video games dalam waktu tidak seharusnya.
Sehingga aktifitas ini dapat mengganggu kecepatan
akses layanan jaringan dan dapat mengganggu
kepentingan user lain.

Quality of Service (QoS) didefinisikan sebagai
suatu pengukuran tentang seberapa baik jaringan
dan merupakan suatu usaha untuk mendefinisikan
karakteristik dan sifat dari suatu layanan. QoS
mengacu pada kemampuan jaringan untuk
menyediakan layanan yang lebih baik pada trafik
jaringan tertentu melalui teknologi yang berbeda-
beda. QoS merupakan suatu tantangan yang besar
dalam jaringan berbasis [P dan internet secara
keseluruhan. Tujuan dari QoS adalah untuk
memenuhi  kebutuhan-kebutuhan layanan yang
berbeda, yang menggunakan infrastruktur yang

sama. QoS menawarkan kemampuan untuk
mendefinisikan  atribut-atribut  layanan  yang
disediakan, baik secara kualitatif —maupun

kuantitatif. [2]. Beberapa metode untuk mengatur
hal tersebut, beberapa cara untuk mengatur
bandwitdh dengan sebuah router adalah dengan
metode  Simple  Queue, Queue Tree dan
Perconnection Queue (PCQ). MikroTik yang
merupakan salah satu produk router, saat ini telah
menyediakan Application Programming Interface
(API) untuk memfasilitasi developer membangun
sistem yang dapat memudahkan administrator
jaringan dalam mengelola jaringan.

Beberapa penelitian sebelumnya telah membahas
mengenai bagaimana memaksimalkan kebutuhan
internet seperti manajemen fraffic menggunakan
HTB [3],[4], menggunakan Simple Quee, que tree
[5], [6], dan manajemen bandwidth pada MikroTik
berbasis website [7], [8]. Selain teknik mengatur
bandwidth, ada pula penerapan pada VLAN [9],
ataupun monitoring jaringan yang diterapkan
berbasis Android [10], [11]. Beberapa penelitian
yang telah dilaksanakan terkait dengan konfigurasi
bandwidth, sebagian lain terkait —monitoring
jaringan. Karena teknologi API pada jaringan masih
baru, sehingga memerlukan penelitian yang
seksama agar dapat dimanfaatkan  untuk
mengembangkan aplikasi yang bisa memastikan
QoS dari sebuah jaringan sudah sesuai kebutuhan.
Selain itu pada penelitian ini menunjukan bahwa
pengembangan aplikasi berbasis website tidak selalu
terkait dengan sistem informasi, namun dapat juga
dimanfaatkan sebagai media monitoring dan
controlling jaringan. Aplikasi berbasis website ini
dapat dimanfaatkan mulai dari melakukan
konfigurasi dasar pada jaringan, manajemen
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bandwidth, membatasi akses wuser, monitoring
traffic, dan memprioritaskan traffic tertentu pada
protokol jaringan.

II. METODE PENELITIAN

Langkah-langkah penelitian yang akan dilakukan
dapat dilihat pada Gambar 1. Metode yang
digunakan untuk pengembangan sistem adalah
metode Rapid Aplication Development (RAD).
Metode RAD adalah metode yang berfokus pada
pengembangan aplikasi secara cepat [11]. Beberapa
tahap yang perlu dilakukan pada metode ini adalah
sebagai berikut.

A. Requirement Planning

Pada tahap perencanaan kebutuhan dilakukan
pengumpulan dan analisis alat, bahan dan sumber
daya terkait dengan sistem yang akan dibangun.
Tahap ini berfokus pada penyelesaianpenyelesaian
masalah yang disesuaikan dengan informasi
kebutuhan dan kendala yang dihadapi pengguna.

B. Design

Fase ini adalah tahap untuk merancang sistem
yang digambarkan melalui diagram-diagram yang
digunakan sebagai dasar untuk membuat prototype,
kemudian tim peneliti pada tahap ini akan
menunjukan representasi visual kepada pengguna
dan memperbaiki prototipe yang dibuat sesuai
dengan respon pengguna. Tahap ini secara
keseluruhan dapat digambarkan sebagai workshop.

START
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\_.._.._¢—; Implementasi
Analisa
Kebutuhan
_"“‘“r‘_‘ Pengujian
—_— No
Perancangan
™ Alur Kerja
Perancar gan @
Database
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L
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erancangan Keseluruhan
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.

o

Gambar 1. Flowchart tahap kegiatan
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C. Implementation

Pada tahap ini dilakukan implementasi ke dalam
bentuk coding secara keseluruhan dari desain yang
sudah diperbaiki berdasarkan respon pengguna.
Modul-modul yang telah dibuat dalam tahap design
sudah dapat diganbungkan menjadi aplikasi yang
utuh. Pada tahap ini juga dilakukan pengujian untuk
memastikan bahwa aplikasi sudah sesuai kebutuhan.

D. Mekanisme API

Secara umum gambaran sistem yang dibangun
dan mekanisme API terlihat pada Gambar 2 dan
rancangan topologi yang dibangun sesuai dengan
Gambar 3.

Berdasarkan gambaran umum sistem, diketahui
bahwa wuser melakukan konfigurasi pada router
melalui aplikasi sesuai menu yang dipilih, kemudian

_) User Melakukan Request

sistem akan merubah data-data yang didapat
menjadi sebuah script perintah MikroTik misalkan
“ip dhcp-client add interface=etherl disable=no”
kemudian dikirim ke router melalui port 8728 pada
MikroTik APIL. Router menjalankan seluruh script
perintah yang dikirim oleh sistem dan memberikan
sebuah respon data berupa notifikasi dan data
melalui port APl 8728 pada MikroTik dengan
format JSON. Respon data dengan format JSON
tersebut akan diolah kembali sistem dan akan
ditampilkan pada antarmuka aplikasi. Aplikasi
terinstal pada sebuah PC/server yang terhubung
dengan MikroTik routerboard. Router dapat
terhubung ke internet dan dikonfigurasi sesuai
keinginan. Untuk melakukan konfigurasi dapat
langsung pada PC dimana aplikasi diinstal ataupun
di-remote oleh PC client.

Mengubah Fequest user
“ menjadi script CLI dan

sesual menu vang dipilih

User

Data JSON yang diterima
akan diolsh dan WEB Server

#  dikirimkan ke Mikrotik

melalui mikrotik APT dengan

port 8728 dengan format
JSON

Web Server
(Laravel)

I

Mengekeelmsi seript CLI
vang diterima, lalu mengirim
response ke aplikasi melalm

akan Menampilkan Data hasil €
response

APT dengan format JSON

Gambar 2. Gambaran umum sistem

Web Server

Mikrotik

Dhep Client

Internet

(@

Client 1

Mobile Device (Client 2)

Gambar 3. Rancangan topologi jaringan
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Gambar 5. Use case diagram
II1. HASIL DAN PEMBAHASAN
E. Rancangan Aplikasi
Gambar 4 menunjukan hirarki menu aplikasi 4, Implementasi Sistem
yang akan dirancang. Terdapat menu dan submenu Pada bagian ini akan dijelaskan hasil

yang dimiliki sistem ini, yaitu menu Login,
Dashboard, Konfigurasi Dasar, Management
Bandwidth, Monitoring Traffic, dan Lainnya.

Berdasarkan use case pada Gambar 5,
administrator dapat melakukan konfigurasi dasar
yang didalamnya dimuat DHCP server, IP address,
dan internet gateway. Lalu manajemen bandwidth
yaitu simple queue, queue tree, dan perconnection
queue. Kemudian memonitoring fraffic jaringan
dengan memprioritaskan traffic, melakukan drop
traffic, dan notifikasi Telegram, serta menu lain-
lain sebagai pengaturan tambahan untuk merubah
identity, waktu, melakukan backup, dan restore
pengaturan.
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implementasi dari aplikasi yang telah dibuat.

Mikrotik Bandwidth
Management

Login Router

IP Address

@

Scan Result

192.168.200.1

Gambar 6. Halaman login 1
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Mikrotik Bandwidth
Management

Login Router 192.168.200.1

Username

@ admin

Password

@

Port API

@ 8728

s .

Gambar 7. Halaman login 2

Gambar 6 merupakan halaman login user
diharuskan menginputkan alamat IP dari sebuah
router. Lalu sistem akan mencoba mengetes
koneksi jika terhubung maka akan diminta
mengisikan wusername, password, dan port yang
digunakan sesuai Gambar 7. Gambar 8 merupakan
tampilan dashboard dari aplikasi yang dibuat. Pada

LTMIKBAM =
g5 Dashboard Dashboard
Dashboard
Konfigurasi Dasar
Date
Manajemen Bandwidth
o @ 12:08:24
Monitoring Traffic jan/06/1670
Lainnya
Memory ( MiB)
. Used

Traffic Etherl

halaman ini memuat semua informasi sumber daya
dari router, mulai dari waktu, status memori, CPU,
interface serta traffic internet pada interface.
Gambar 9 menampilkan halaman simple queue,
dimana user dapat membuat simple queue yang
digunakan  untuk  limitasi  sebuah traffic
menggunakan interface dan alamat [P. Pada
halaman ini, user dapat melakukan limitasi dengan
metode simple queue, hanya perlu memasukan
target dan besar limitasinya saja. Pada halaman ini
juga, user dapat memodifikasi setiap queue, seperti
menonaktifkan, menghapus, dan  merubah
susunannya. Gambar 10 menampilkan halaman
konfigurasi queue tree, pada halaman ini user dapat
melakukan limitasi yang lebih  kompleks,
menggunakan mangle, user dapat memilih tipe
limitasinya berdasarkan alamat IP dan service yang
disediakan. Gambar 11 menampilkan konfigurasi
perconnection queue. pada halaman ini user dapat
melakukan  limitasi dengan simple queue
menggunakan tipe perconnection queue (PCQ).

Router: v

MikroTik CPU

$ RB941-2nD

6.48.6 (long-term)

$ Load:12 %

650 MHz

Gambar 8. Halaman dashboard

HDD ( MiB) Interface List
. Used Free Name Type status
’ etherl ether
ether2 ether  Connected
ether3 ether
etherd ether
pwr-line1 ether
wlan1 wian
Router
Add
Dst  Max Limit Parent Action Move

LTMIKBAM =
Dashboard Simple Queue
Simple Queue
Add Router
Tabel Simple Queue
Konfigurasi Dasar
— # Flags Name Target
@ Manajemen Bandwidth ~

1 queuel 192.168.150.1/32

o Simple Queue

55 ether3

Queue Tree

Perconnection Queue 3 PCQ kkk

pwr-line1
Monitoring Traffic

Lainnya

1M/512k none

Disabled P
Disabled PO
Disabled s a

Unlimited/Unlimited none

© Copyright Syayidul Muwahhid. 41l Rights Reserved

Designed by Bootstraphade

Gambar 9. Halaman Kkonfigurasi simple queue
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Gambar 10. Halaman konfigurasi queue tree

Perconnection Queue

Perconnection Queue

Tabel Perconnection Queue

Simple Queue

Router

# Flags Name Target Dst Max Limit Parent Action
1 PCQ kkk pwr-line1 Unlimited/Unlimited none Disabled

@ Copyright Syayidul Muwahhid. All Rights Reserved

Designed by Booistraphade

v

Lainnya
Gambar 11. Halaman konfigurasi perconnection queue
Tabel 1. Hasil black box testing
No Pengujian Skenario Hasil yang diharapkan Hasil
Pengguna mengisikan alamat IP Pengguna dapat melanjutkan untuk Sesuai
1 Melakukan dengan benar autentikasi tahap selanjutnya
Login Tahap 1
Pengguna mengisikan alamat IP Pengguna tidak dapat melanjutkan ke .
. Sesuai
dengan salah tahap berikutnya.
Pengguna memasukan username, Pengguna berhasil login dan diarahkan Sesuai
) Melakukan password dan port dengan benar ke halaman dasbor
Login Tahap II | Pengguna memasukan username, Pengguna tidak dapat melanjutkan dan .
.. . . Sesuai
password dan port dengan benar harus mengisi kembali form login
Pengguna menambah alamat IP pada . .
interface yang belum memiliki IP Data tersimpan Sesuai
Pengguna menambah alamat IP pada | Data Tidak tersimpan dan tampil .
. o : . Sesuai
interface yang sudah memiliki IP notifikasi error
Melakukan
. Pengguna memasukan alamat IP
3 Konfigurasi IP . . . . . . .
yang tidak sesuai penulisan yang Tampil notifikasi eror. Sesuai
Address
tepat
Pengguna masukan alamat IP
dengan benar tetapi tidak diakhiri Tampil notifikasi error Sesuai
dengan penambahan prefix
Pengguna menambahkan harga pada Pengguna dapat menambahkan harga .
. barang sesuai nama barang dan Sesuai
Konfigurasi nama barang yang ada .
4 kategorinya
DHCP Server :
Pengguna melakukan konfigurasi . . .
. Berhasil menyimpan data Sesuai
dhcp server dengan memilih
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No Pengujian Skenario Hasil yang diharapkan Hasil
interface dan mengisi dns server
Pengguna melakukan konfigurasi
dhcp server dengan memilih Tampil notifikasi eror Sesuai
interface tanpa mengisi dns server
Pengguna melakukan konfigurasi
DHCEP Server pada interface yang Tampil notifikasi eror Sesuai
sama
P.engguna melakukan konﬁguram Berhasil konfiguasi Sesuai
simple queue dengan target interface
Pengguna melakukan konfigurasi
simple queue dengan target alamat Berhasil konfigurasi Sesuai
1P
. P‘engguna melakukan kon.ﬁ.guraSI Berhasil menyimpan dan max limit .
Konfigurasi simple queue tanpa mengisi max . 7 Sesuai
5 . . otomatis unlimited
Simple Queue | limit
Pengguna melakukan konfigurasi
simple queue dengan menambahkan | Berhasil menyimpan Sesuai
max limit
Pengguna melakukan konfigurasi
simple queue tanpa mengisi dst Berhasil menyimpan dan dst kosong Sesuai
address
Pengguna melakukan konfigurasi
queue tree tanpa memilih tipe Muncul pesan error Sesuai
Konfigurasi limitasi
6 Queue Tree Penggung me.lal.(ukfdn kqnﬁguram Berhasil menyimpan konfigurasi Sesuai
dengan tipe limitasinya ip address
Penggung me.lal.mkfdn konﬁguram Berhasil menyimpan Sesuai
dengan tipe limitasinya service
Konfigurasi Pengguna melakukan konﬁguram Berhasil konfigurasi Sesuai
. PCQ dengan target sebuah interface
7 Perconnection -
Queue Pengguna melakukan konfigurasi Berhasil konfigurasi Sesuai
PCQ dengan target alamat IP &
Konfigurasi Pengguna menambah konfigurasi
8 Prioritas prioritas traffic berdasarkan service Berhasil konfigurasi Sesuai
Traffic yang dipilih
9 Konfigurasi Pengguna me'rpbloklr sebua}h traffic Berhasil konfigurasi Sesuai
Drop Traffic dengan memilih nama service
Pengguna memilih tipe queue simple . . o .
" Monitoring dan memilih queuenya Tampil grafik dari queue yang dipilih Sesuai
Traffic Pengguna memilih tipe queue tree . . i .
dan memilih queuenya Tampil grafik dari queue yang dipilih Sesuai
Pengguna melakukan konfigurasi Berhasil Konfigurasi Sesuai
dengan lengkap
Konfigurasi Pengguna H.le.l ik ukan konﬁguram” Berhasil Konfigurasi Sesuai
11 . . tanpa mengisi “message when up
Notifikasi -
Pengguna melakukan konfigurasi
tanpa mengisi “message when Berhasil Konfigurasi Sesuai
down”
. Pengguna menambah sebuah data Berhasil meyimpan data Sesuai
12 Konfigurasi service.
Service Pengguna menghapus sebuah data Berhasil menghapus data Sesuai
service
13 Menq Change Pengguna merubah identity Berhasil Konfigurasi Sesuai
Identity
Pengguna mengklik tombol Sistem melakukan otomatisasi
14 | Menu Clock “automatically” konfigurasi tanggal dan waktu dengan Sesuai
dan memilih nama negara memanfaatkan fitur SNTP Client
15 | Menu Akun Pengguna menambah user baru Berhasil konfigurasi Sesuai
sesuai dengan grup dan tidak
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No Pengujian Skenario Hasil yang diharapkan Hasil
mengisi allowed address
Pengguna menambah user baru
sesuai dengan grup dan mengisi Berhasil konfigurasi Sesuai
allowed address
Pengguna menghapus data user Berhasil konfigurasi Sesuai

Pengguna melakukan backup tanpa

Berhasil melakukan backup dan

password

menambahkan enkripsi mengunduh file Sesuai
16 | Menu Backup Pengggna me}ak}lkan backup dengan Berhasil melakukan backup dan .
memilih enkripsi dan memasukan Sesuai

menunduh file

17 | Menu Retore dan tidak mengisi password

Pengguna mengunggah file backup

Mengecek apakah file backup
dienkripsi atau tidak, jika tidak maka
router akan mereset dan Sesuai
mengembalikan konfigurasi sesuai file
backup.

Pengguna mengunggah file backup

Mengecek apakah password sesuai lalu

dan mengisi password melakukan restore. Sesuai

18 Konfigurasi Pengguna menambah daftar router Berhasil menyimpan Sesuai
Daftar Router Pengguna menghapus daftar router Berhasil menghapus Sesuai

19 Konfigurasi Menambah data time zone Berhasil menyimpan Sesuai
Time Zone Menghapus data time zone Berhasil menghapus Sesuai

B. Pengujian Sistem

Pengujian yang dilakukan untuk aplikasi ini
adalah black-box testing yaitu menguji cara kerja
aplikasi. Pengujian dilakukan oleh pembuat
aplikasi. Hasil pengujian secara lengkap dijelaskan
pada Tabel 1. Berdasarkan hasil pengujian, dapat
dilihat bahwa 19 jenis pengujian mendapatkan hasil
yang sesuai dengan yang diharapkan. Aplikasi yang
dibuat telah bekerja dengan berhasil.

C. Pengujian QoS Simple Queue

Dalam pengembangan aplikasi ini ada tiga QoS
yang di terapkan yaitu simple queue, queue tree,
dan perconnection queue. Pengujian simple queue,
dilakukan pada target client yang akan di batasi
kecepatan internetnya. Gambar 12 menunjukan
kecepatan internet sebelum di batasi. Dengan menu
simple queue yang ada pada aplikasi yang
dikembangkan, dilakukan pembatasan kecepatan
client yang ditargetkan menjadi upload 2 Mbps dan
download 2 Mbps. Gambar 13 menunjukan
kecepatan internet di client telah sesuai dengan
yang konfigurasi pembatasan download dan
upload.

Berdasarkan pengujian dapat dilihat kecepatan
internet user yang dibatasi di simple queue telah
sesuai. Hasil pengujian menunjukan aplikasi yang
dibangun telah dapat menerapkan perintah
konfigurasi pembatasan kecepatan wupload dan
download.
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Gambar 12. Kecepatan internet sebelum dibatasi
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Gambar 13. Monitoring kecepatan setelah dibatasi

IV. KESIMPULAN

Berdasarkan pengujian yang telah dilakukan,
aplikasi dapat melakukan otomatisasi konfigurasi
bandwidth yang meliputi konfigurasi simple queue,
queue tree, dan perconnection queue. Aplikasi juga
sudah berhasil melakukan monitoring traffic antara
lain menggunakan nerwatch dengan Telegram dan
memonitoring grafik lalu lintas data pada queue
yang dibuat. Selain itu juga aplikasi sudah
dilengkapi dengan menu-menu dasar yang biasa
digunakan oleh administrator jaringan seperti
setting indentity, clock, backup, dan restore.
Dengan kelengkapan menu tersebut aplikasi akan
mempermudah  administrator  jaringan  dalam
melakukan manajemen dan konfigurasi jaringan
komputer.
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